Ressort: Technik

Cyberangriffe: Europaische Behorden wollen Wahlbeeinflussung verhindern

Briissel, 18.12.2016, 04:00 Uhr

GDN - Européische Sicherheitsbehdrden versuchen gemeinsam, eine mdgliche Beeinflussung kommender Wahlen durch
Cyberangriffe zu verhindern. "Wir optimieren kontinuierlich die Verteidigungsféhigkeit der Regierungsnetze, um gegen mogliche Cyber-
Angriffe gewappnet zu sein", sagte der Prasident des Bundesamts fiir Sicherheit in der Informationstechnik (BSI), Arne Schénbohm,
der "Welt am Sonntag".

"Wir tauschen uns in diesem Kontext auch mit anderen europdischen Landern aus, in denen demnéachst Wahlen sind." Wichtige
Abstimmungen stehen im kommenden Jahr im April in Frankreich und im September in Deutschland an. Der BSI-Chef geht davon
aus, dass die "Bedrohung fur Staat, Wirtschaft und Gesellschaft durch professionelle und vermutlich staatlich gelenkte Cyber-Angriffe
hoch" sei. Sowohl der Angriff auf den Bundestag als auch auf die Parteien zeigten "die politische Dimension und Wirkrichtung der
Angriffe". Die Attacken gében "Anlass zur Sorge in Bezug auf eine gezielte Manipulation der &ffentlichen Meinung durch Dritte,
insbesondere im Hinblick auf den Bundestagswahlkampf 2017". Nach Angaben von Schénbohm flihren die Spuren der letzten groBen
Cyber-Angriffe nach Russland. Mit Blick auf die schwerwiegende Attacke gegen den Bundestag im Jahr 2015 sowie den wohl weniger
erfolgreichen Angriff in diesem August auf verschiedene Parteien sagte Schénbohm: "Unsere technische Analyse der Angriffe auf den
Bundestag und die Parteien stiitzt die Aussagen des Bundesamts fir Verfassungsschutz in Bezug auf die Téaterschaft der Gruppe
APT28." Diese wiederum werde "vom Verfassungsschutz nach Russland verortet”. Wie aus dem aktuellen BSI-Lagebericht
hervorgeht, wurden in den Regierungsnetzen allein im ersten Halbjahr 2016 monatlich rund 44.000 infizierte E-Mails abgefangen,
bevor sie im Postfach eines Empféngers landeten. Im Vergleich zum Vorjahr handelt es sich um eine Vervierfachung. Taglich gebe es
rund 20 hochspezialisierte Angriffe auf das Regierungsnetz. Pro Woche registriert das BSI im Durchschnitt eine Attacke mit
nachrichtendienstlichem Hintergrund.
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